
ITEM DESCRIPCION VALOR UNITARIO VALOR IVA VALOR TOTAL

1 Diagnóstico y Planificación 300.000.000$                 57.000.000,00$         357.000.000,00$             

1.1 Actividades a Desarrollar 

*       Recolección y análisis de la información: levantamiento de la información para realizar el diagnóstico del SGSI. 32.000.000$                          6.080.000,00$           38.080.000,00$              

*       valoración y clasificación de los activos de información identificados 35.000.000$                          6.650.000,00$           41.650.000,00$              

*       En la identificación de las amenazas y vulnerabilidades a las que se encuentra expuesta la Entidad ejecutan pruebas de vulnerabilidad en un máximo de 500 
activos 110.000.000$                        20.900.000,00$         130.900.000,00$             

1.2 Pruebas de Ingeniería Social 88.000.000$                          16.720.000$                    104.720.000$                        

*       Pruebas presenciales 40.000.000$                          7.600.000$                      47.600.000$                           

*       Pruebas no presenciales 48.000.000$                          9.120.000$                      57.120.000$                           

1.3 *---------Fake Mailing 18.000.000$                          3.420.000$                      21.420.000$                           

1.4 *--------Suplantación de un servicio web o intento de phishing 30.000.000$                          5.700.000,00$                 35.700.000,00$                     

1.5 Gestión de Riesgos de Seguridad de la Información. 35.000.000$                          6.650.000,00$                 41.650.000,00$                     

2 Implementación 120.000.000$                        22.800.000,00$              142.800.000,00$             

*       Crear, revisar y/o actualizar el Plan de contingencia y de continuidad del negocio (BCP), Análisis de impacto al negocio (BIA) y el Plan de recuperación de 
Desastres (DRP) con que cuenta la Alcaldía acorde con las necesidades de Alcaldía de Santiago de Cali 20.000.000$                          3.800.000,00$           23.800.000,00$              

*       Definir los indicadores adecuados para la medición del SGSI. 20.000.000$                          3.800.000,00$           23.800.000,00$              

*       Revisar la eficiencia, efectividad y eficacia del SGSI 20.000.000$                          3.800.000,00$           23.800.000,00$              

*       Revisión del tipo de información que genera la entidad y su esquematización frente a la Ley de transparencia. Análisis de los lineamientos expedido por MinTic 
para publicación de la información pública. 22.000.000$                          4.180.000,00$           26.180.000,00$              

*       Establecimiento de los lineamientos y condiciones sobre medios para recepción de solicitudes de información pública. Análisis de requisitos a formular para la 
atención ciudadana y condiciones de seguridad de la información. 20.000.000$                          3.800.000,00$           23.800.000,00$              

*       Análisis sobre información clasificada y reservada. Índice de información clasificada y reservada. Protocolo de etiquetado y clasificación de información. 18.000.000$                          3.420.000,00$           21.420.000,00$              

-$                           -$                                

3  Sensibilización y Capacitación 68.000.000$                          12.920.000,00$         80.920.000,00$              

a) 1 Performance – representación teatral en la Entidad 24.000.000$                          4.560.000,00$           28.560.000,00$              

b) 2 Talleres de sensibilización en temas de seguridad 22.000.000$                          4.180.000,00$           26.180.000,00$              

c) 2 Conferencias con ayudas audiovisuales 22.000.000$                          4.180.000,00$           26.180.000,00$              

4 Suministro de herramienta de software para la gestión del SGSI 220.000.000$                        220.000.000,00$             

-$                           -$                                

5 CENTRO DE OPERACIÓN DE SEGURIDAD-CORRELACION DE EVENTOS 190.000.000$                        36.100.000,00$         226.100.000,00$             

1.026.820.000,00$               

FIRMA DEL REPRESENTANTE LEGAL 

NIT. 901056602-3

Objeto:  Proporcionar herramientas para soluciones de Seguridad Digital, Seguridad de la Información y Ciberseguridad que proteja la infraestructura tecnológica 
de la Alcaldía Distrital de Santiago de Cali contra amenazas, riesgos y ciberataques.

Total


